2007年清华教工信息安全及基本技能培训计划
前言
信息安全培训是成本最低、最有效利用现有技术和资源的、效果最快最显著的信息安全管理措施。
在我们日常的生活和工作中，个人电脑是我们处理信息的基本工具，网络已经成为生活中不可缺少的一部分。有很多的个人敏感信息，如银行账户密码、身份证扫描件等，存储在个人电脑中；还有许多单位的敏感信息，如重要的科研成果、科技论文等，也保存在个人电脑中。如何保护这些信息？也就是如何保护个人电脑？就显得尤其重要了。
目标
信息安全基本安全技能培训的目的有两个，一是使多数教工意识到个人计算机系统和网络系统存在的安全问题及其危害；二是使多数人掌握基本的信息安全常识和个人计算机系统（也就是个人信息系统）安全使用基本技能，为校园外安全运行提供良好的环境。

课程大纲（基本大纲，时间1.5小时）
信息安全及基本技能培训：
· 信息安全概述
· 个人信息安全

· 个人计算机系统（个人信息系统）安全

· 系统保护—安装、配置、维护、使用
· 安装技巧
· 配置—基本安全配置
· 管理与维护—安全管理步骤
· 使用安全—常见问题维护

· 网络配置

· 病毒

· 木马

· 基本安全工具
· 敏感信息保护

· 加密与恢复

· 备份与恢复
课程开设计划

课程计划分为两类，分别如下：

第一类：周期性课程，每月一次。
第二类：定制培训：根据各系或单位需求，制订培训内容和时间。需要提前二周协商。
培训对象

信息安全及基本技能培训：属于普及型培训，适合清华大学普通教职员工。
培训方式:

采用授课、讨论方式，培训内容注重实用性。为了保证培训效果，需要根据实际情况限定每次的人数。
欢迎访问中国教育和科研计算机网紧急响应组网站：

http://www.ccert.edu.cn/index.htm
